
FICHA DE ASIGNATURA

Título: Monitorización y Data Mining

Descripción: Esta asignatura trata las tendencias que impulsan la necesidad de un tratamiento
correcto de evidencias que alimentan la inteligencia operacional, examinando los beneficios de
implementar sistemas para apoyarla, explorando diversos casos de uso y revisando algunas de
las tecnologías disponibles. Igualmente, el análisis de datos es una parte importante a la hora
de gestionar la seguridad en sistemas. Tanto como para descubrir amenazas y fallos, así como
para transmitir de forma inteligible la información forense adquirida. El análisis de datos en
seguridad requiere el uso de las herramientas y métodos adecuados para tratar grandes
volúmenes de datos, así como de su correcta visualización.

Carácter: Obligatoria

Créditos ECTS: 6

Contextualización: La inteligencia operacional se refiere a una categoría de métodos y
tecnologías que permiten dar visibilidad al negocio y descubrimiento de conocimientos para las
TI en toda la organización. La inteligencia operacional no es una consecuencia de la
inteligencia empresarial (BI), sino un nuevo enfoque basado en fuentes de información no
típicamente en el ámbito de las soluciones de BI. Detrás de cada infraestructura de TI, detrás
de los sistemas que ejecutan su negocio, se están generando masivamente flujos de datos
generados por las máquinas. Las principales organizaciones se dan cuenta de que estos datos
pueden ser increíblemente valiosos para mejorar la eficiencia no solo de TI, sino también de
otras partes del negocio. La inteligencia operacional está diseñada específicamente para
abordar esta oportunidad. Se presentará el estado del arte en procesado de datos, los métodos
de minería de datos, el lenguaje de programación R para datos y estadística, las herramientas
gráficas de R, y herramientas para importar datos, exportar resultados, y reproducir
experimentación.

Modalidad: Online

Temario:

● Registros propios del sistema: peculiaridades de Windows y Linux
● Monitorización del tráfico y seguridad en redes: tipos de protocolos, puertos y

backdoors.
● Sistemas de detección y monitorización, automatización del proceso
● Fuentes heterogéneas de datos y correlación de logs
● Data Science: Principios de Cloud Computing & Big Data.
● Minería de Datos y R como herramientas de ciberseguridad

Competencias Específicas:

CE2 – Diseñar el despliegue de sistemas de vigilancia, análisis y protección de sistemas
complejos de tratamiento, almacenamiento y transmisión de datos.

CE3 – Implementar soluciones de análisis de información relevante para la ciberseguridad
basados en tecnologías emergentes de tratamiento de datos.

CE8 - Crear informes de carácter ejecutivo y de carácter científico-técnico que respondan a las
necesidades de comunicación en términos de ciberseguridad dentro de una organización.



Actividades Formativas

Actividad Formativa Horas Presencialidad
Sesiones síncronas 30 100%
Desarrollo de actividades del
portafolio

24 0

Trabajo autónomo del alumno 96 0

Metodologías docentes

- Clases síncronas

- Vídeos con píldoras de conceptos teóricos

- Caso práctico

- Soporte a consultas

Normativa específica:

Sistema de Evaluación

Sistemas de evaluación Ponderación mínima Ponderación máxima

Presentación de trabajos y/o
proyectos

40.0 60.0

Examen escrito/oral (prueba
objetiva, prueba de respuesta
corta y/o prueba de desarrollo).

40.0 60.0
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