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FICHA DE ASIGNATURA

Titulo: Criptografia y autenticacion

Descripcion: El gobierno de la ciberseguridad es la disciplina encargada de dirigir, monitorizar
y evaluar el rendimiento de las distintas iniciativas puestas en marcha desde el area de la
ciberseguridad para:

Caracter: Obligatoria
Créditos ECTS: 3
Contextualizacion:

Modalidad: Online

Temario:
e Nociones de criptografia, TLS y PKI
e Servicios de confianza, autorizaciones y tokens.
e Servicios de ldentidad, autenticacién segura y biometria
e Servicios cloud y gestion de autenticacion y autorizacion

Competencias Especificas:

CES8 - Crear informes de caracter ejecutivo y de caracter cientifico-técnico que respondan a las
necesidades de comunicacion en términos de ciberseguridad dentro de una organizacion.

CE12 - Evaluar la idoneidad de los servicios de confianza, autenticacion, encriptado y
validacion adecuados para casos concretos de uso y servicio.

CE13 — Aplicar metodologias que implementen soluciones de ciberseguridad en sistemas
complejos de la informacion, servicios, software y aplicaciones.

Actividades Formativas

Actividad Formativa Horas Presencialidad
Sesiones sincronas 15 100%
Desarrollo de actividades del 12 0
portafolio

Trabajo auténomo del 48 0
alumno

Metodologias docentes:

- Clase magistral / método expositivo

- Plataforma virtual de aprendizaje

- Aprendizaje Cooperativo (realizacion de trabajos)
- Aprendizaje Basado en Problemas (ABP)

- Entornos de simulacién (recreacion de problemas reales)



Sistema de Evaluacion:

o

Sistemas de evaluacion

Ponderaciéon minima

Ponderacion maxima

Presentacion de trabajos y/o 60.0 60.0
proyectos
Examen escrito/oral (prueba 40.0 40.0

objetiva, prueba de respuesta

corta y/o prueba de desarrollo).

Normativa especifica:
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